	

SİBER ZORBALIK
BİT’i kullanarak yapılan zorbalıktır. BİT’i kullanarak bir birey ya da gruba karşı yapılan teknik ya da ilişkisel tarzda zarar verme davranışlarının tümüdür. Gerçek hayatta suç sayılan hakaret, iftira, dolandırıcılık, taciz, küfür gibi zorbalık davranışları sanal ortamda da suç sayılır ve siber suçlar kapsamına girer. Sanal ortamda bu haklarımız kanunlar ile korunur.

Almamız gereken önlemler: 
· Banka gibi online kullanılan sitelerin kullanıcı adı ve şifrelerini başkalarının bilmesini engellemeliyiz
· Sosyal paylaşım alanlarında kişisel bilgilerimizi herkese açık tutmamalıyız.
· Yaşımıza uygun siteleri kullanmalıyız
· Sosyal paylaşım alanlarında tanımadığımız kişileri samimi sanıp muhabbet etmemeliyiz. Ekranın arkasındaki kişiler belki sandığımız kişiler değildir bunu unutmamalıyız.
· Şifre ile girdiğimiz sitelerden “Güvenli Çıkış” tıklayarak çıkmalıyız.
· Siber zorbalığa maruz kaldığımızı anladığımızda büyüklerden veya öğretmenlerimizden destek almalıyız.
· İnternet bağımlılığına yönelik kendimiz ve ailemiz adına önlem almalıyız.
· Kredi kartı, oyun, para kontör dolandırıcılarına karşı uyanık olmalıyız.
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ŞİFRE SEÇERKEN DİKKAT EDİLMESİ GEREKEN NOKTALAR
1. Başkaları tarafından kolay bulunabilecek şifreler seçilmemelidir.  ÖR: deeefnee
2. Aynı harften veya sayıdan oluşan şifreler seçilmemelidir.   	ÖR: 11111aaaaa     55555    BBBBB
3. Ardışık sayılardan ve alfabetik sıradan oluşan harfler kullanılmamalıdır. ÖR: 123456        abcdef
4. Yer isimleri şifre olarak seçilmemelidir. ÖR:bursa
5. Şifre sahibinin gerçek hayatta kullandığı, kendisine ait özel numaraların tamamı veya bir bölümü kullanılmamalıdır. ÖR: 16bjj74           3667209        22101990
6. Klavyedeki harf düzeninden oluşan kelimeler şifre olarak seçilmemelidir. ÖR: asdfgh
7. Güçlü şifre oluşturmak için harf, rakam ve karakterler bir arada kullanılmalıdırÖR:  ++ScurA**16
8. Kullanıcı adı ile aynı karakterler içeren şifre kullanılmamalıdır.
9. Şifre kullanarak girdiğimiz her siteden GÜVENLİ ÇIKIŞdüğmesini tıklayarak çıkmalıyız.
	
GÜVENLİ GEZİNME (https) 
Güvenli gezinme (https)‎ bir güvenlik özelliğidir. Güvenli gezinmeyi açtığınızda, mümkün olan yerlerde internet hareketleriniz şifrelenir ve başkalarının izniniz olmadan bilgilerinize erişebilmesini çok daha zorlaştırırsınız. Özellikle kullanıcı adı ve şifre kullanılan güvenlik düzeyi yüksek tutulması gereken sitelerde kullanılır.  ÖR: Online bankalar, Google, Youtube, Facebook vb.
SANAL KLAVYE / EKRAN KLAVYESİ
Sanal Klavye, bilgisayara kullanıcının bilgisi dışında yüklenen ve kullanıcının yazmış olduğu şifreleri tespit eden programlara karşı koruma amacıyla geliştirilmiştir. Bu tarz programlar "keylogger" adıyla bilinmektedirler ve birçok çeşitleri bulunmaktadır. Bu tip programların yüklü olduğu bilgisayarlarda, kullanıcının klavyede basmış olduğu her tuş bu program aracılığıyla kaydedilmektedir. Özellikle genel kullanıma açık, internet kafe gibi yerlerde bu nitelikteki programların bilgisayarlara yüklenmiş olma riski fazladır. Fare kullanılarak Sanal Klavye ile şifre girişi yapıldığında, gerçek klavye kullanılmadığı için programın şifreyi yakalaması mümkün olmamaktadır. 
Başlat Programlar DonatılarErişim kolaylığı  Ekran klavyesi
Şifre ile girilen her sayfadan GÜVENLİ ÇIKIŞ düğmesiyle çıkmalıyız.
